Blok 1
Podstawy prawne ochrony danych osobowych w przestrzeni cyfrowej
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Blok 2

Wyktad: Ochrona danych osobowych w systemie zroédet prawa Unii Europejskiej oraz prawa
krajowego i migdzynarodowego. Relacje ogolnego rozporzadzenia o ochronie danych (RODO)
oraz aktow w pakiecie cyfrowym

Wyktad: Zakres stosowania ogdlnego rozporzadzenia o ochronie danych. Pojecie danych
osobowych.

Wyktad: Podmioty obowigzane do ochrony danych osobowych i ich ustalenie w przestrzeni
cyfrowej: administrator, wspotadministrator podmiot przetwarzajacy, dalszy podmiot
przetwarzajacy.

Wyktad: Akt w sprawie sztucznej inteligencji i jego znaczenie dla ochrony danych osobowych
Wyktad: Akty rynku cyfrowego (Akt o ustugach cyfrowych i Akt o rynkach cyfrowych)

Obowiazki ochrony danych osobowych
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Blok 3

Wyktad: Podstawowe zasady przetwarzania danych osobowych: zgodnosci z prawem,
rzetelnosci 1 przejrzystosci, ograniczenia celu, minimalizacji danych, prawidtowosci,
ograniczenia przechowywania, integralnosci i poufnosci. Warunek rozliczalnosci.

Wyktad: Podstawy prawne przetwarzania danych osobowych. Przestanki dopuszczalno$ci
przetwarzania danych osobowych zwyktych i wrazliwych.

Wyktad: Powierzenie i podpowierzenie przetwarzania danych osobowych.

Warsztaty: Sporzadzanie umow powierzenia i podpowierzenia przetwarzania danych.

Wyktad: Uprawnienia osob, ktérych dane dotycza. Rodzaje uprawnien oraz tryb ich realizacji.
Warsztaty: Sporzadzanie odpowiedzi na zadania realizujgce uprawnienia osob, ktorych dane
dotyczg oraz o$wiadczen w stosunkach z osobami, ktorych dane dotycza (zgoda
na przetwarzanie, komunikaty informacyjne)

Wyktad:  Profilowanie danych osobowych izakaz zautomatyzowanych decyzji
indywidualnych.

Wyktad: Ocena skutkow dla ochrony danych osobowych i uprzednie konsultacje z organem
nadzorczym. Zadania inspektora ochrony danych w postepowaniach.

Warsztaty: Przeprowadzenie oceny skutkow dla ochrony danych dla przyktadowego procesu
przetwarzania danych osobowych, ktory z duzym prawdopodobienstwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych. Przygotowanie raportu z oceny
skutkéw dla ochrony danych.

Wyktad: Naruszenia ochrony danych. Ewidencjonowanie naruszen, zglaszania naruszen
i ewidencjonowanie naruszen.

Warsztaty: Postepowanie z haruszeniami ochrony danych: stwierdzanie naruszenia ochrony
danych, szacowanie ryzyka zwigzanego z naruszeniami ochrony danych, zglaszanie naruszenia
do UODO oraz zawiadamianie 0s6b, ktdrych dane dotycza.

Wyktad: Transfer danych do panstwa trzecich.

Wyktad: Kompetencje organu nadzorczego oraz postgpowania prowadzone przez organ
nadzorczy. Administracyjne kary pieni¢zne.

Wyktad: Kodeksy postepowania i certyfikacja.

Warsztaty: Test uzasadnionego interesu

Wyktad 1 warsztaty: Zmiana celu przetwarzania danych osobowych. Test zmiany celu na
podstawie art. 6 ust.4 RODO

Wyktad: Rejestry czynnosci przetwarzania danych osobowych.

Warsztaty: Tworzenie polityk ochrony danych oraz rejestrow czynnosci przetwarzania danych.

Ochrona danych osobowych w przestrzeni cyfrowej
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Wyktad: Wykonanie w systemach sztucznej inteligencji obowiazkéw ochrony danych
osobowych okreslonych w RODO i w Akcie w sprawie sztucznej inteligencji.



Blok 4

Wyklad: Podstawy prawne cyberbezpieczenstwa. Ochrona danych osobowych w
cyberbezpieczenstwie

Wyktad: Akt w sprawie danych. Wptyw aktow wykonujacych Europejska strategiec w zakresie
danych na ochron¢ danych osobowych

Warsztaty: Ocena skutkdw dla ochrony danych dla procesow przetwarzania w systemach
sztucznej inteligencji

Inspektor ochrony danych
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Blok 5

Wyktad: Pozycja inspektora ochrony danych, jego zadania i ich realizacja w $wietle stanowisk
Prezesa UODO. Niezalezno$¢ 10D i unikanie konfliktow interesow

Wyktad i warsztaty: Organizacja pracy zespotu ochrony danych osobowych oraz inspektora
ochrony danych.

Warsztaty: Monitorowanie zgodnoéci przetwarzania danych osobowych z przepisami
przez inspektora ochrony danych. Przeprowadzanie przez IOD audytéw zgodnoSci
przetwarzania danych osobowych z przepisami RODO.

Wyktad: Rola inspektora ochrony danych w wykonywania aktow pakietu cyfrowego

Zarzadzanie bezpieczenstwem danych osobowych:
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Wyktad: Podstawy zarzadzania ryzykiem. Zabezpieczenie danych osobowych wedtug RODO
— wprowadzenie.

Wyktad: Znaczenie norm ISO we wdrazaniu bezpieczenstwa technicznego i organizacyjnego
wymaganego w RODO.

Wyktad: Bezpieczenstwo danych a technologie informatyczne. Systemy informatyczne
przetwarzajace dane osobowe.

Wyktad: Bezpieczenstwo danych a technologie informatyczne. Identyfikacja zagrozen dla
systemow informatycznych.

Warsztaty: Metodyki szacowania ryzyka — wytyczne normy PN-ISO/TEC 27005 ,,Zarzadzanie
ryzykiem w bezpieczenstwie informacji”.

Warsztaty: Dobor zabezpieczen na podstawie szacowania ryzyka na podstawie norm PN-
ISO/IEC

Warsztaty: Przeprowadzenie szacowania ryzyka dla wybranego procesu przetwarzania danych
osobowych. Przygotowanie planu postepowania z ryzykiem oraz dobor zabezpieczen.



